Checkliste Umstellung Wordpress-Blog auf DSGVO
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Verfahrensverzeichnis erstellen

Muster: https://www.activemind.de/datenschutz/dokumente/verfahrensverzeichnis/

Umstellen auf HTTPS:

[J HTTPS Zertifikat beantragen — bei manchen Hostern im Paket enthalten
(Kostenfreie Zertifikate von Let's Encrypt via Webtool: https://zerossl.com/ oder
https://www.sslforfree.com/ erstellen)

] HTTPS Zertifikat installieren
(z.B. beim Provider HostEurope: https://pabstwp.de/blog/lets-encrypt-zertifikat-bei-host-
europe-installieren/)

0 Wordpress: Alle Datenbankeintrage auf HTTPS dndern
https://pabstwp.de/blog/wordpress-website-auf-https-umstellen/

Cookie-Hinweis einblenden (jetzt auch fiir nicht kommerzielle Seiten)

https://de.wordpress.org/plugins/cookie-notice/

Impressum aktualisieren

https://www.e-recht24.de/impressum-generator.htmi

Datenschutzerklarung (DS) aktualisieren

https://datenschutz-generator.de/

Formulare und Kommentarfunktionen anpassen (Einverstandnis der Datenspeicherung direkt auf

dem Formular)

Werbung priifen, ggf. anpassen, ggf. in DS-Erklarung aufnehmen

Hosting in DS tibernehmen

Auftragsverarbeitung-Vertrag mit Hoster machen

0 Antrag dazu einreichen und dokumentieren (gilt vorldufig, auch wenn noch keine Antwort
vorliegt)

. Host-Europe: https://www.hosteurope.de/fag/kis/allgemeines0/adv-vertrag-abschliessen/

. 1&1: https://hosting.1und1.de/hilfe/datenschutz/allgemeineinformationen/auftragsverarbeitung/

e  Strato: https://www.strato.de/fag/article/2763/

e  All-Inkl.com: https://all-inkl.com/wichtig/

Logfiles beim Hoster in DS Gbernehmen, zur Datensparsamkeit auf verkiirzte oder anonymisierte

Darstellung dndern

Kommerzielle Angebote in DS ibernehmen, auch Shop, wo man nur ein einzelnes E-Book kaufen

kann

Amazon Partnerlinks beenden oder in DS (ibernehmen

Nutzerkonto: Abstellen oder in DS einbauen

Kommentarfunktion DISQUS falls vorhanden in DS

Wordpress: Kommentar Abo deaktivieren oder in DS Gbernehmen, falls vorhanden (Kommentar-

Plug-Ins prifen!)

Wordpress: Akismet in DS tibernehmen, besser durch Antispam Bee ersetzen

Wichtig: Antispam Bee Ende Mai auf aktuelle Version updaten, da DSGVO Funktionen eingebaut

werden!

Wordpress: Gravatar in DS (ibernehmen oder deaktivieren

Wordpress: Kommentare ohne IP speichern:

https://www.internetkurse-koeln.de/wordpress-kommentar-ip-adressen-nicht-speichern-warum-

und-wie/

Bsp.-Plug-Ins: https://de.wordpress.org/plugins/remove-ip/ oder

https://wordpress.org/plugins/remove-comment-ips/

Wordpress: Emojis in DS Gibernehmen oder deaktivieren (Einstellungen -> Schreiben)

Newsletter: In DS Gbernehmen, externe Dienstleister (Mailchimp) extra erwdhnen

Newsletter: Nur Doppel-Opt-In, einfache Méglichkeit zum Abmelden schaffen
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[J Statistik-Tools: In DS tibernehmen, Opt-Out aktivieren
[0 Wordpress/Statistik: Evtl. auf Statify umstellen (DSGVO konform ab Mai 2018)
[] Statistik-Tools: Google Analytics: Abmelden oder in DS. - Alternativen?
[] Statistik-Tools: Facebook-Pixel: Abmelden oder in DS.
[J Links zu Sozialen Medien als Kommunikationsplattform: in DS eintragen
1 Fremde Inhalte: Grundsatzlich in DS, dazu noch Einzelnennung:

1 YouTube Videos

1 Vimeo Videos

[J Google Maps

[J ReCaptcha

1 Bing Maps

[J Open Streetmap

[0 Google Fonts entfernen oder in DS eintragen (Google loggt IP Adressen)
https://www.internetkurse-koeln.de/wie-sie-fuer-wordpress-google-fonts-deaktivieren/
Falls es die Lizenz erlaubt, kann man die Fonts auch stattdessen lokal installieren

[J Social Media Plug-Ins (z.B. Facebook Like Button): In DS nennen oder durch konforme Plug-Ins
ersetzen (die erst dann Kontakt mit dem externen Dienst aufnehmen, wenn sie aktiv angeklickt

wurden

zusatzlich einzeln nennen:

[J Instagram

O Twitter

[J Facebook

O Xing

[J LinkedIn

] Pinterest
Anmerkungen:

Diese Checkliste habe ich mir anhand verschiedener Informationsquellen aus dem Internet selbst
zusammengestellt und meine eigenen Blog danach angepasst. Die Vorlage darf frei verwendet und
angepasst werden. Bitte den Hinweis auf die Originalquelle nicht entfernen.

Ich bin kein Anwalt und kenne mich in Rechtsangelegenheiten nicht aus. Diese Checkliste stellt daher in
keiner Weise eine Rechtsberatung dar und erhebt keinen Anspruch auf Vollstandigkeit. Fiir Schaden, die
aus der Umsetzung dieser Arbeitsanweisung entstehen ebenso wie fiir Schaden fiir nicht genannte
Arbeitsschritte Gbernehme ich keine Haftung. Die Checkliste ist ein unverbindlicher Vorschlag.

Viele der MaRnahmen sind nur erforderlich, weil die deutsche Rechtsprechung die IP-Adresse eines
Webseitenbesuchers zu den personenbezogenen Daten zahlt, unabhéngig davon dass die IP-Adresse
eine technische Notwendigkeit ist, ohne die keine Kommunikation im Internet stattfinden kann.

{oc) R
Dieses Werk ist lizenziert unter einer Creative Commons Namensnennung - Weitergabe unter gleichen
Bedingungen 3.0 Deutschland Lizenz.

Johannes Heinemann

https://onkeljoe.de/
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